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Equivalence observationnelle et propriété de sécurité
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Equivalence observationnelle et propriété de sécurité

Communiquer de maniere sécurisée sur des canaux non sécurisés )

Cryptographie + Protocole (= Programme distribué) J

Comment étre siir de I'absence d'attaque ? )

o Cryptographie fiable
@ Spécification correcte

@ Implémentation satisfaisant la spécification
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Equivalence observationnelle et propriété de sécurité

Propriété de sécurité

@ Propriété d'accessibilité : secret simple, authenticité,. . .

@ Propriété d'équivalence observationnelle : secret fort, attaque
par dictionnaire, anonymat, ...
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Equivalence observationnelle et propriété de sécurité

Propriété de sécurité

@ Propriété d'accessibilité : secret simple, authenticité,. . .

@ Propriété d'équivalence observationnelle : secret fort, attaque
par dictionnaire, anonymat, ...

Definition (Equivalence observationnelle)

P~ Q< VR,P||R et Q||R émettent les méme signaux
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Equivalence observationnelle et propriété de sécurité :
Exemple

Protocole Handshake

0. A—B: enc(M, kap)
1. B— A: enc(f(M), kap)
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Exemple
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de deviner la clé en essayant toutes les possibilités
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Formellement

Vkab-(PA(kab)||'DB(kab)||P%(kab)|| '-~);C(kab)

R

Vkab-Vk-(PA(kab)||PB(kab)||P/2\(kab)|| -");C(k)
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Etat de |'art

@ Limitée au spi-calcul (primitives fixées)
@ N'est pas implémentable (compléxité multi-exponentielle)

@ Ne gere pas les propriétés de trace

Blanchet, Abadi, Fournet (2008)

@ Nombre infini de sessions

o Diff-équivalence : Equivalence observationnelle entre deux
processus ayant la méme structure mais dont les messages
sont différents

@ Tres efficace

@ Algorithme pouvant ne pas terminer et donner de fausses
attaques
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Etat de |'art

Cortier, Delaune (2009) + Baudet (2005)

@ Nombre borné de sessions

@ Equivalence observationnelle entre deux processus positifs
déterministes

@ L’ensemble infini de traces est représenté par un systeme de
contraintes

@ Equivalence observationnelle < équivalence symbolique de
systeme de contraintes

@ Algorithme de décision de I'équivalence symbolique de
systemes de contraintes positifs avec un théorie équationnelle
sous-terme convergente
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Objectif du stage

Objectif
@ Rechercher un nouvel algorithme de décision de I'équivalence
symbolique plus simple
Réduction a I'équivalence de systemes de contraintes en
formes résolues

@ Algorithme de décision de I'équivalence symbolique de
systemes de contraintes en formes résolues

@ Implémentation

Objectif a long terme

2

@ Extension a des systemes de contraintes non positifs

@ Extension a d’'autres théories de I'intrus et d'autres primitives
cryptographiques
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Systemes de contraintes

Protocole Handshake

0. A— B: enc(M, k,p)
1. B— A: enc(f(M), kap)
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Systemes de contraintes

Protocole Handshake

0. A— B: enc(M, k,p)
1. B— A: enc(f(M), kap)

v
Systeme de contrainte associé

enC(X7 kab)
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Systemes de contraintes

Protocole Handshake

0. A— B: enc(M, k,p)
1. B— A: enc(f(M), kap)

v
Systeme de contrainte associé

enc(M, kap) I+ enc(x, kap)
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Systemes de contraintes

Protocole Handshake

0. A— B: enc(M, k,p)
1. B— A: enc(f(M), kap)

v
Systeme de contrainte associé

enc(M, kab) 1= enc(x, kab)
enC(M7 kab)7 enc(f(x), kab)
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Systemes de contraintes

Protocole Handshake

0. A— B: enc(M, k,p)
1. B— A: enc(f(M), kap)

v
Systeme de contrainte associé

enc(l\/l, kab) I= enC(X7 kab)
enC(Makab)aenC(f(X)akab) I enc(f(M)akab)
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Solution d’un systeme de contrainte

Systeme de contrainte associé

enc(M, kap) I+ enc(x, kap)
enc(M, kap), enc(f(x), kap) I+ enc(f(M), kap)
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Equivalence symbolique

Equivalence Statique : S ~ S’

Etant données deux séquences de termes S, S’, 'attaquant ne
peut pas les distinguer.

V(&) N2 E[SI=E[SI = £[S'1L =¢'[S') )

(S, C) s (S, C)
Etant donnés deux systemes de contraintes et deux séquences, les
traces représentées sont en équivalence statique.

° V(U,gl,-- '7£n) € SOI(C)730J tq (O-lvgla"' 7£n) €
Sol(C'"YA So ~ S'o’

) V(Jl,fl,... ;fn) € SO/(C,),HO' tq (0’,51,... 7§n) €
Sol(C)ASo ~S'a’

Vincent Cheval Equivalence observationnelle et systeme de contraintes




Systémes de contrainte (Attaque par dictionnaire)

enc(M, kap) I+ enc(x, Kap)
enc(M, kab): enc(f(x), kab) I= enc(f(M)7 kab)

S= enC(M7 kab)7 enc(f(x), kab)7 kab
S =enc(M, kap), enc(f(x), kap), k

Pas équivalent

@ Une solution : 0 = {x > M},& = ax3, & = axp
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Systemes de contrainte (Attaque par dictionnaire)

enc(M, kap) I+ enc(x, kap)

enc(M, kap), enc(f(x), kas) 1 enc(F(M), kos)
S = enc(M, kab); enc(f(x), kab), kab
S"=enc(M, kap), enc(f(x), kap), k

4

Pas équivalent

@ Une solution : 0 = {x > M}, & = ax1,& = axe
@ So 4 S0 : &= "f(dec(axi,axz)),& = dec(axp, axs)
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Regles de réduction

Objectif de I'algorithme

Décider I'équivalence symbolique de systemes de contraintes
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Regles de réduction

Objectif de I'algorithme

Décider I'équivalence symbolique de systemes de contraintes

Contribution

Ensemble de regles qui :

@ transforme les systémes de contraintes en systemes plus
simples (forme résolues)
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Regles de réduction

Objectif de I'algorithme

Décider I'équivalence symbolique de systemes de contraintes

Contribution
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Regles de réduction

Objectif de I'algorithme

Décider I'équivalence symbolique de systemes de contraintes

Contribution

Ensemble de regles qui :

@ transforme les systémes de contraintes en systemes plus
simples (forme résolues)

@ conserve |'équivalence symbolique des systemes de contraintes

@ termine
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Regles de réduction

{T,' -t
Rli{T,' I+ f(tl,tg) Til B

\ {T,' I+ f(tl, t2)

Cocv
Co {Cla
Ro:{ T1,v, Tolru /
C1 Co
a=mgu(u,v) I T1,v, To - u
C1
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{To,{v1}vz, o Fw
T T I-
R3 :{-,—0’ {Vl}v2’T2“_ up 0, {Vl}vzv 2, V1 ux
\ {To,{vl}v2’7—2||— un
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d,e I <x,y>
d,e - z

d,e z - w
d,e,z,{C}de> =

d,e,z,{c}cdes,{Z}n - {{d}e}n
d,e,z,{c}cdes,{Zz}n, {€}n {W}np

a,b - <x,y>
a,b I+ z

a, b,{a}p - w
a,b,{a}p,{c}<ap> -

a,b,{a}p, {c}<aps, {z}r = {{a}n}r
a,b,{a}p,{c}capb>,{2}r, {b}rIF {w}r
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d,e I+ x
d,e =y
d,e - z
d,e z I w
d,e,z,{Clcde> - ¢

d,e,Z,{C}<dﬁ>,{Z}h I+ {{d}e}}h
d7 €, 2, {C}<d,e>7 {Z}ha {e}h”_ {W}h

a,b I+ X
a,b -y
a,b - z
a, b,{a}p - w
a,b,{a}p, {c}cap> I+

c
auba{a}ba{c}<&b>){z}f I {{a}b}f
a,b,{a}p, {c}caps, {z}r, {b}rir {w}r
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d,e - z
d,e,z - w
d7e72>{c}<d,e> - <d,e>
d,e,z,{C}cdesC I+

d,e,z,{c}<d7e>,C, {Z}h I {{d}e}}h
d,e,z,{c}cdes,C,{z}n, {e}n- {w}n

a, b - z
a,b,{a}p - w
a,b,{a}p, {Cc}<ap> - <a,b>
a, b7{a}ba{c}<a,b>7c I=

a, b7{a}b7{c}<a,b>aca{z}f 1= {{a}b}f
a,b,{a}p,{clcaps,c,{z}r, {b}rr {w}r
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d,e - z

d,e z - w
daeaza{c}<d,e> - <d,e>
d,e,z,{C}cdes,C I-

d,e,Z,{C}<d’e>,C,{Z}h I+ {{d}e}}h
d,e,z,{C}cdes,C, {z}n, {e}n- {w}n

a,b = {a}s
a,b,{a}p - w
a,b,{a}p, {c}<ab> - <a,b>
a, ba{a}b»{c}<a,b>ac I-

a,b,{a}p,{c}cabs,c, {{a}p}r = {{a}n}r
a,b,{a}p,{c}cap>,c, {{a}p}r, {b}rI- {w}r
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d;e I= {d}e
d,e {d}e - w
daea{d}ea{c}<d,e> - <d,e>
d7ea{d}e7{c}<d,e>>c - c

d,e,{d}ea{c}<d,e>7ca{{d}e}}h I+ {{d}e}}h
d,e, {d}67 {C}<d,e>7 G, {{d}e}}fh {e}h”_ {W}h

a,b = {a}p
a, b7 {a}b I w
a,b,{a}p, {c}<ap> - <a,b>
a, b7{a}ba{c}<a,b>,c - c

a,b,{a}p,{Cc}ap> ¢, {{a}p}r = {{a}p}r
a,b,{a}p, {c}caps>sc,{{atp}r, (b} {w}r
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d;e I= {d}e
d,e {d}e - e
daea{d}ea{c}<d,e> - <d,e>
d7ea{d}e7{c}<d,e>>c - c

d,e,{d}ea{c}<d,e>7ca{{d}e}}h I+ {{d}e}}h
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a,b - {a}p
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d;e I= {d}e
d,e {d}e - w
daea{d}ea{c}<d,e> - <d,e>
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d,e I-
d,e,{d}e I+
d?e’{d}ea{c}<d,e> I
d7e7{d}ev{c}<d,e>7c I-

d>ea{d}ev{c}<d,e>7ca{{d}8}}h I+

{d}e
{d}e

<d,e>

{{d}e}}n
{{d}e}}n

d7 e? {d}e7 {C}<d,e>7 C7 {{d}e}}hy {e}h”—
a,b I+
a, b7 {a}b I
a, b?{a}ba{c}<a,b> I+
aa b?{a}ba{c}<a,b>?c I

a, b7{a}b7{C}<a,b>7cv{{a}b}f I=
a, b, {a}bv {C}<a,b>’ G, {{a}b}fv {b}f”_

{a}p
{atp
<a,b>
Halblr
Halptr
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